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1. Introduccio

Aquest manual pretén explicar quins sén els passos a seguir per tal de poder accedir a la
seva Carpeta Personal de Salut. Aquest espai virtual posa a disposicié dels ciutadans la
informacié més rellevant de la seva historia clinica donant resposta a la idea que aquesta
informacié médica es propietat de cadascun de nosaltres i, per tant, tothom ha de poder
accedir-hi sempre que vulgui o ho necessiti.

Per tal de donar les maximes garanties de seguretat i confidencialitat d’'una informacio
tan sensible, com sén les dades de salut d’'una persona, l'accés a la Carpeta Personal de
Salut s’ha de fer mitjancant un certificat digital, ja sigui amb el DNI electronic o un
certificat de I’Agencia Catalana de Certificacié (CatCert).

Si encara no en té, primer de tot haura de demanar el seu certificat digital, instal-lar-ho
al seu equip, després, instal-lar-hi també les eines necessaries per fer-lo servir i,
finalment, accedir a la seva Carpeta de Salut.

A les segients pagines trobara informacié de com aconseguir un certificat digital (en cas
que no en tingui), com instal-lar les eines necessaries per accedir al seu espai virtual i
alguns consells forca importants per tal cuidar al maxim, la seguretat de les seves dades.
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2. Requisits Minims

Sistema Operatiu:

e Windows XP o superior.
Per Comprovar-lo podem anar a les propietats de “Mi PC” amb el boté dret i a la
pestanya “General” veure quina versio hi ha.

Propiedades del sistema d

Opciones avanzadas I Actualizaciones automaticas I Remoto |
Mombre de equipo | Hardware

Sigtema:
Microzoft Windows =P
Frofezional
Wersidn 2002
Service Pack 2

Fegistrado a nombre de:
C5h5
C5MS
TE4G0-0EM-0066315-09179

E quipo:
Intel(R] Core(Thd)2 Duo CPU
E3400 = 3.00GHz
240 GHz, 2,00 GB de RaM

1.1

També podem anar a “Inicio” = “Ejecutar” , Escriure “winver” i acceptar. Obtindrem la

seglent finestra amb la informacio del sistema operatiu:

Acerca de Windows x|

Copyright © 1985-2001 ;
Microsoft Corporation oS0

Microsoft @ Windows
versidn 5.1 (Build 2600, xpsp_sp2_agdr.080814-1233 : Service |
Copyright @ 1981-2001 Microsoft Corporation

1.2

Hardware:

e CPU de 400 MHz o superior (800 MHz per Windows Vista)

e 128 MB de RAM o superior (256 MB o superior per un millor rendiment)

¢ Minim de 512 MB de RAM en Windows Vista (1 GB o superior per un millor
rendiment)

¢ Resolucio de pantalla 1024x768

e 60 MB d’espai al disc dur per la descarrega i la instal-lacio
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e Connexi6 a Internet de 128 kbps o superior, ADSL.

Per comprovar la CPU i la Memoria ram podem mirar a les propietats de “Mi PC” a la

pestanya “General” (Veure imatge 1.1).

La resolucié6 de pantalla es mira al “Panel de Control” > “Pantalla” i a la pestanya

“Configuracion”

Propiedades de Pantalla 2 x|

Temas | Escitorio | Pratector de pantalla | &pariencia  Canfiguracién |

M ostrar:
Monitar Plug and Play en MDA GeForce 8400 GS

Calidad del color
| Mavar |1 2 mss alta (32 bits) =l

FATIN N OO O 1O W O

1280 paor 1024 pixeles I - - -

Besolucion de pantalla

1.3

Navegador:

e Internet Explorer Versié 6.0 o superior.
Per comprovar-lo obrim el navegador, al mend “Ayuda” fem clic a I'Gltim item “Acerca de

Internet Explorer”.

) Acerca de Internet Explorer x|

@ internet Explorer &

1.4

Software per documents PDFE

En cas de no tenir cap programa per llegir documents PDF podem descarregar 'ADOBE
READER a: http://www.adobe.es
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3. Instal-laci6é del programari del certificat idCAT

Trobarem el programari a instal-lar dins del clauer idCAT o en la propia web de idCAT

(http://www.idcat.net/idcat/ciutada/menu.do?clauer) i haurem de seguir els seguents

passos.
Dins de “Mi PC” obrim el disc extraible(clauer idCAT)
T Mirc
Archiva  Edicidn Wer  Fawaritos  Herramientas  Ayuda
s O D e X
l.'“,;} ALras _ Iﬁ: P Buisgueda || Carpetas I'e L} n
Direccion :ﬂ i PC
Mombre | Tipo | Tz
Unidades de disco duro
“e Disca lacal (C:) Disca local
g Muevo vol (ED Disco local
Dispositivos con almacenamiento extraible
ﬁDiscn de 314 (A0 Disco de 314 pulgadas
b Unidad DYD (D) IUridad de D
s Unidad DYD-RAM (F:) IJnidad de D
Disco extraible [G:) Disco extraible
3.6
Obrim la carpeta “Programari clauer”
id Disco extraible (G:) [ =lo x|
Archivo  Edicion  Yer Favoritos  Herramientas  Ayuda | ."."
@ntrés - r\“) e I-ﬁ: |f_) Blisqueda |i___ Carpetas |'$ & x n | v
Direccidn IE (=} j Ir

— autorun,inf
rogramari clauer] = Informacidn sobre la instalacian
- 1KE |

Tamafio: 13,3 MB
Carpetas: mac os, linu, windows, icona

..- Llegeix-me.doc Llegeix-re. pdf
Documento de Microsaft Waord Adobe Acrobat 7.0 Document:
994 KB » 140 KB

|1 objetols) seleccionados | d Mi pC 4

3.7
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http://www.idcat.net/idcat/ciutada/menu.do?clauer

Obrim la carpeta “Windows”

i
| &

Archivo  Edicisn  Ver  Favoritos  Herramientas  Ayuda
@Atrés - @ - |,'§} ):j Busqueda lL: Carpetas | |'Z$ & X n ‘ v

Direccion I@ GiProgramari clauer

== e
l:'// itona j linuz
1

|1 objetois) seleccionados

| Tamafio: 3,35 MB
| | Archivos: guia usuari claver idCAT . pdf,

3.8

Executem el “setup-clauer-idCAT.exe” i fem la instal-lacio.

& windows
i
| &

archive  Edicion  Wer  Faworitos  Herramientas  Awuada
® Blisqueds l' arpetas S I.jL{ x Q '
i =

entrés - @ - Lﬁ P

Direccion I[jj G:\Programari claueriwindows

quia usuari davuer idCAT.doc quia usuari clauer idCaT.pdf
Documento de Microsaft Ward Adobe Acrobat 7.0 Docurnent setup-clauer-idCAT. exe

1,344 KB " 644 KB

Fecha de creacidn: 05§04/2009 11:13 Tamafio: 1,44 ME 1,44 MB | :‘ Mi PC i

3.9

Idioma |4

m Selecciona idioma

[ ok ] [ Cancel ]

3.10
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id Instal-lacio de Clauer idCAT

=101 x|

Benvingut a I'Assistent d'Instal-lacié
de Clauer idCAT

Anuest assistent el guiara durant el procés dinstallacid de
Clauer idZAT,

Es recomana tancar kota la resta d'aplicacions abans de
comencar la Inskaltlacid, Aixd permetrd arxius del siskema
sense haver de reiniciar,” per *Aixd permetrd que la
Installacid ackualitzi determinats arxius del sistema sense
haver de reiniciar l'ordinador.

Premeu Segient per continuar,

Cancel'lar |

id Installacio de Clauer idCAT

Seleccid de components

Seleccioneu les caracteristiques de Clauer idCAT que waleu >

inskal+lar,

3.11

=10 ]

Agéncia Catalana
de Certificacia

’

Marqueu els components que voleu instal*lar i desmarqueu els que no walew installar. Premi
Instal:lar per comencar la installacia.

Seleccioneu els components
que voleu instal lar:

Espai necessari: 3,5ME

Aaenicia Catalana de Cerkificacio - Clauer idTAT w2008 05, 2520

~Descripcid
Sitie el ratoli sl
Gestor Clauer damunt d'um companent
Supart Firefosx | Mozilla pErveLreTa
descripe,

< Ankerior | Instal'lar I Zancellar
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id Instal-lacio de Clauer idCAT =0 =|

Acord de Llicéncia & sﬁfr?mi:?iLME
Si us plau revisi els termes de |a licéncia abans dinstal lar Clauer %,‘
idCAT. /4

Fremeu AvPag per veure la resta de 'acord.

IMPORTAMT: LLEGIL ATENTAMENT AQUEST CONTRACTE DE LLICENCIA DS, ﬂ

EM SELECCIONAR L'OPCIO "ACCEPTAR" PER INSTAL'LAR, COPIAR O UTILITZAR DE
QUALSEYOL ALTRA MAMERA AQUEST PROGRAMARIT, LUSUART (EM EMDAYANT, EL
LLICEMCIATARD) ACCEPTA EL COMTRACTE I QIUEDA OBLIGAT PELS SEUS TERMES ILES
SEYES COMDICIONS,

SI MO ACCEPTEU AQUESTS TERMES T AQUESTES COMNDICIONS MO INSTAL LEU, COPIEU
T LITTLTTFFLLAOIFST PROGRAMART MTSFLECCTORFLLL DPCTO "arc FRTAR", _I

i accepteu bots els termes de ['acord, seleccioneu la primera de les opions segiients, Heu
d’acceptar ['acord per poder instal'lar Clauer idCAT. Premeu Seglent per conkinuar.

{* Arcepko els kermes de la licéncial
" Mo accepto els termes de la licéncia

Aoencia Eatalanade Certificacic - Clauer [dEaT w2005, 05, 25,20

< Ankerior Seqient = Zancellar

3.13

4. Creacio de clauer per a certificat (idCAT)

a) Introduccié

En cas que el seu certificat idCAT no li hagin subministrat amb un clauer de memoria o
“pendrive” sind que I'hagi descarregat de la web d'idCAT, aquest certificat, el tindra

instal-lat al navegador del seu ordinador.

A mode de recordatori, el procés d’obtencié del certificat consisteix en fer la peticié a
través del web www.idcat.cat , personar-se a la oficina de I'entitat de registre que vosteé

hagi escollit per tal de validar les seves dades i finalment descarregar el seu certificat des

de I'ordinador amb el que va fer la petici6.

Per poder fer servir aquest certificat en altres equips amb total seguretat, haurem de

traspassar aquest certificat del seu ordinador a un clauer de memoria o “pendrive”.

Aquest procés compren 3 passos molt senzills:

a. Exportar el certificat del navegador a un fitxer dins del seu ordinador.
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b. Formatar el seu clauer de memoria per tal de crear-hi un espai que doni seguretat

al seu certificat

c. Importar el fitxer que hem generat en el pas 1 a la zona segura del seu clauer de

memoria.

b) Exportacio6 del certificat des del navegador Internet Explorer

A través del menud “Herrmientas” - “opciones” de Internet Explorer accedim a la

pestanya de “Contenido”, fem clic al boté “Certificados”:

Opciones de Inte|

Conexiones I Programas I Opciones avanzadas |
General I Seguridad I Privacidad Contenido

Asesor de contenido

@ Las dasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

'&'Habili‘ﬁr. v By Configuracian
Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacian.

[ Borrar estado 551 ] l Certificados ] [ Editores ]
Autocompletar
= Autocompletar almacena lo escrito
% en paginas web para intentar =
antirinares = ln s serriha v anaric
4.1

A la pestanya “Personal” trobarem el certificat que teniem instal-lat préeviament i

ja podem comencgar a fer I'exportacid (seleccionem el nostre certificat i fem clic
sobre el botd “Exportar”):
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Propdsito planteado: [<Todos> v]

Personal | Otras personas I Entidades de certificadén intermedias I Entidades de certificad| * | *

Emitido para Emitido por Fecha de expiraddn  Mombi

5 | Ec-IDCat 31/08/2013

4 m | b

[ Importar... ][ Exportar... ] [ Quitar ] [ Cpciones avanzadas

4.2

Exportarem la clau privada:

Exportar la clave privada
Puede elegir la exportaddn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. 5i desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

{Desea exportar la dave privada con el certificado?

(@ Exportar la dave privadai

() No exportar la dave privada

Mas informacién acerca de la exportacidn de daves privadas

[ < Atrés H Siguiente:»] [ Cancelar

Corporacio de Salut
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Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Selecdone el formato que desea usar:
DER binario codificado X. 509 (. CER)
¥.509 codificado base 64 {.CER)

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Incluir todos los certificados en la ruta de acceso de certificacion (si es posible)

(@ Intercambio de informacién personal: PKCS #12 (FFX)
[ ndluir todos los certificados en la ruta de acceso de certificadion (si es posible)

[ ] Eliminar la dave privada sila exportadidn es correcta

["Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (,55T)

Mas informacién acerca de los formatos de archivo de certificado

l < Afras ][ Siguiem_:e:r] [ Cancelar

4.4

Per protegir el certificat haurem d’indicar una contrasenya:

Contrasefia

Para mantener la seguridad, debe proteger la dave privada por medio de una
contrasenia.

Ezcriba y confirme una contrasefia.

Contrasefia:

Escribir y confirmar contraseria (obligatorio):

4.5

Escollim un nom i una ubicacié a on desar el certificat:

Corporaci6 de Salut || | Generalitat de Catalunya
del Maresme | |a Selva ¥ Departament de Salut



Archivo gue se va a exportar
Especifigue el nombre del archivo que desea exportar

Mombre de archivo:

C:\Users\usuari\Desktop\Certificat.pfx| Examinar. ..

4.6

imerte poa iporace

La exportacion se realizé correctamente,

c) Formateig del clauer de memoria o “pendrive”

Hem d’obrir I'aplicacié de I’ idCAT (“Inicio - Programas -> CATCert > Clauer
idCAT > Gestor del clauer idCAT”):

o estor del Clauer

Agquest programa ug permetra modificar o formatejar un nou Clauer
idCAT. Siuz plau, zequiu les instruccions que es mostren en pantalla.

Clauer

Introduiu la memadria USB si encara no ho
heu fet.

Cancellar |

4.8
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Hem d’assignar una contrasenya a la particié encriptada que creara el programa,

abans de donar format al “pendrive”:

I. Gestor del Clauer

El Clauer idCAT no té format criptografic, a
continuacio es formatejara. Per poder continuar
heu d'especificar una paraula de pas prou
SEequra.

Clauer

Paraula de pas del Clauer idCAT

Paraula de pas: ||

Confirmacia; I

Cancel lar I Seqlient >

{ S’ha de tenir molt en compte en que s’esborraran totes les dades que hi

hagi a la memoria:

Es comencara a formatejar el Clauer idCAT. Si
us plau, no traieu la memaria USB mentre duri
I'operacid.

Clauer Totes les dades de la memaria USB
s'eshorraran

Frogrés de loperacio

Descripcid

Premeu el batd Comengar per continuar

Cancellar | Comengar I

4.10
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[ Chouer WCAT =R =)

& El procés ha finalitzat correctament
' Premeu Acceptar

4.11
d) Importacio del certificat

L'altim pas és Importar el nostre certificat indicant la ubicaci6 del fitxer que hem

exportat préviament:

Gestor del Clauer

El Clauer idCATs'ha particionat correctament,
seleccioneu una opcid.

Opcions

v Importar certificat des d'un fitker .p12 o pkx

¢~ Finalitzar

Cancellar | Segient » I

4.12

Gestor del Clauer

Escriviu la ubicacid del certificat que woleu importar

Clauer

Ubicacia

C:M zerst] suarhD eskboph.centificat. pfx |

Cancellar | Seqguent > I

4.13
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I Gestor del Clauer |

Indiqueu la paraula de pas del certificat
contingut al fitxer que heu seleccionat

Paraula de pas del certificat

Paraula de pasz:

Cancellar | |mporkar |

4.14

| Gestor del Clauer |

m El Gestor del Clauer idCATha finalitzat
e correctament.

El Clauer idCAT 'ha formatejat i particionat correctament. Si
Clauer tambe hew triat importar un certificat podrew utilitzar el Clauer
dCAT com a dispositiu criptografic,

Fer modificar el Clauer idCAT només cal que tomeu a utilitzar

aquest programa.

4.15

e) Com exportar el certificat des d’altres navegadors?

Mozilla Firefox:

Mena “Eines” - “Opcions* > “Avancat” > (pestanya) “Xifratge” - (botd) “Visualitza
els certificats” > (pestanya) “d’altri” > (botd) “Exporta...”

Google Chrome:

(Boté “clau anglesa”) Personalitza i controla Google Chrome -> “opcions” -
(pestanya) Avancat > (Botd) “Administra certificats” > (pestanya) “Personal” ->
(bot6) “Exportar...”
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5. Comprovacio de les instal-lacions

Claus publiques

Obrim el navegador Internet Explorer, anem a “Herramientas -> Opciones” i fem clic
sobre la pestanya de “Contenido”.

Fem clic sobre el bot6 “Certificados”.

Opciones de Internet d |

Conexiones I Programas I Opciones avanzadas |
General I Sequridad I Privacidad Contenida

Asesor de conkenido

g\ Las clasificaciones le ayudan a controlar el tipo de contenida de
Internet que se puede ver con eske equipo,

Configuracion

Certificados

IJse certificados para las conexiones cifradas v para fines de
E; identificacidn.

Borrar estado 330 Certificados Editores

Aukocomolekar

52

Seleccionem la pestanya “Entidades emisoras raiz de confianza”:

Certificados e |
Propdsito planteado:

Entidades emisoras de certificados intermedias ~ Entidades emisoras raiz de confianza | Edit 4| ]
Erritida para | Ernitida por | Fecha de. .. | Mombre descripkiva |:|
A.ﬁ..ﬁ. Certificate Ser... Af4 Certificate Services  01/01/2029 C oM ODO
F\BF\.ECOM Root CA  ABAECOM Roaok CA 09/07/2009  DST (ABA.ECOM,.,

E= &C Raiz Certicamar...  AC Raiz Certicamara ... 02/04/2030  AC Raiz Certica...
F\C RAIZ DNIE AC RALL DNIE 09f02/2036  DIRECCION GEM...
ACEDICOM Rook ACEDICOM Roaok 13/04/2028 EDICOM
A-CERT ADVAMCED  A-CERT ADWANCED 23M10/2011  A-CERT ADWANC..,
ACHLE ACHLE 15/05/2023  MLE Mova Liublja...
AdminCA-CD-TDI AdminC A-CD-TOL Z5/01/2016  BIT AdminCA-CD...
Admin-Rook-C4 Admin-Root-CA 10f11/2021  BIT Admin-Roak-CA LI
| s I _— e . . - - . . e - . .

5.3

Comprovem que tenim instal-lat el certificat per:
e EC-ACC (per idCAT)
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Programari

Anem a “Inicio -> Configuracién -> Panel de Control -> Agregar o quitar programas”.

Aqui comprovem si tenim instal-lats tots els programes correctament:

i Agregar o quitar programas ;IEIEI
Programas actualmente instalados: [T Mastrar actualizaciones Ordenar par: INDmbre vI

jd Clauer idCAT 2008052320

mbiar o qui a, Cambiar o quitar. Cambiar o quitar

48] Cliente Web nara Win32 de MetaFrame Presentation Server Tamafin £ anmR

idCAT — 5.4

6. Consells de seguretat

- Un cop fet el procediment de creacié d'un clauer amb el certificat, es recomana

eliminar el fitxer exportat (*.p12) per tal que no es faci un mal Us del mateix.

- Hem de tenir en compte no importar aquest certificat (fitxer *.p12) en ordinadors

que no son de confianca o ordinadors publics.

7. Com accedir a la Carpeta Personal de Salut

Hi tindra accés solsament el propi ciutada mitjancant mecanismes de certificacid oficial
de la seva identitat i a través de internet. Certificats tipus el DNI electronic o I'*idCat”

que tenen, ja, altres aplicacions (relacions amb organismes oficials, hisenda...).

S’hi accedira a traves del portal del Departament de Salut, de la Web de I’Ajuntament

www.palafolls.cat , o de la Web de la Corporacié de Salut del Maresme i la Selva,

www.salutms.cat.

Document elaborat amb la participacié de I’Ajuntament de Calella.
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